Kybernetické utoky zneuzivajuce identitu Slovenskej
posty

Narodné centrum  kybernetickej bezpeCnosti  SK-CERT varuje pred pokracujicou
hackerskou kampanou, ktord zneuZiva identitu Slovenskej posty. Kampan momentalne
prebicha prostrednictvom SMS sprav (tzv. smishing). Utoénik vSak moZe zneuZivat' aj iné
formy komunikacie (napr. e-mail).

Jedna sa o rozsiahlu phishingovi kampai. Vyuziva tvrdenia, ktoré sa nezakladaji na pravde.
Skuto¢nym cielom kampane je od vas vylakat’ ¢islo platobnej karty a aj osobné udaje.

Princip kampane spociva v tom, ze ito¢nik vam posle SMS, v ktorej informuje o dorucenej
zasielke. Nasledne mate kliknut’ na odkaz, ktory vedie na podvodnu stranku. Tu musite zadat’
informacie o svojej platobnej karte. Nasledne ste vyzvany na zadanie SMS tokenu, ktory vam
pride obratom na vase telefonne &islo. Utoénik na druhej strane vyuzije tieto informacie a
platobnu kartu si priamo zada do systémov na platenie prostrednictvom mobilnych zariadeni
(Apple Pay, Google Pay, Garmin Pay a pod.). Nasledne tak utocnik méze platit® pomocou
mobilu aj bez, dnes uz povinného, dodatoéného overenia prostrednictvom vasej banky (3D
Secure autentifikacia).

3D Secure autentifikécia je sposob dodato¢ného overenia finan¢nej transakcie. Pri akejkol'vek
platbe, pri ktorej neplatite osobne kartou priamo v obchode alebo restauracii (ktora neprebicha
cez fyzicky platobny termindl), ale napriklad cez internet (v e-shope, kde neprikladate priamo
kartu na terminal), je pri prevode pouzivatel'ovi vystavené docasné heslo, viazané na konkrétnu
transakciu. To moze prist napriklad SMS kdédom alebo do Specialnej aplikacie banky, ktora
okrem iného aj overuje takéto platby. Nasledne je pouzivatel’ poCas transakcie vyzvany, aby
toto heslo zadal na jej potvrdenie. Overenie pomocou 3D secure je od 1. januara 2021 povinny
postup, ktory musia podporovat’ vSetky banky a obchodnici.

Narodné centrum kybernetickej bezpe¢nosti SK-C!ERT Vv suvislosti s touto, ale aj inymi
podvodnymi - phishingovymi kampanami ODPORUCA:

« Vv prvom rade — neodpovedajte, nereagujte a neklikajte

e ak vam takato SMS alebo textova sprava prisla, spomal'te a zamyslite sa. PoloZte si
jednoduché otazky — naozaj som si objednal balik? M6Ze toto odo mia niekto ziadat’?

e nikdy neposkytujte cez SMS a textové spravy alebo odkazy v nich svoje osobné
a finanéné udaje. Nikto okrem Vas na ne nemd ndrok. Za Ziadnych okolnosti
nevpisujte svoje osobné/prihlasovacie udaje do webstranok, ktoré st l'ubovolnym
sposobom podozrivé alebo nemaju dévod pozadovat’ podobné informacie

e ak vam pride SMS sprava s tokenom pre potvrdenie platby alebo potvrdenie inej
aktivity, nedavajte tento token nikomu, ani ho nepiste. Takéto SMS tokeny s na
potvrdzovanie len Vami iniciovanych aktivit

« neverte odosielatelovi, &¢i uz je to telefonne ¢islo alebo meno. Utoénik sa moze
maskovat’ za doéveryhodny nazov alebo telefonne Cislo. Preto si vzdy takéto spravy
overte cez oficialne kanaly.

Ak vam prisla takato podvodna sprava prostrednictvom SMS, kontaktujte nas, alebo podvodnu
SMS nahlaste priamo Narodnému centrum kybernetickej bezpe€nosti . Mozete to spravit’
dvoma spdsobmi:



o preposlat’ tito SMS spolu s uvedenim telefonneho ¢isla odosielatel’a aj prijimatela
(Vasho telefonneho cCisla), na telefonne Cislo Narodného centrum kybernetickej
bezpecnosti: 0903 993 706.

e skopirovat’ SMS spravu spolu s telefonnym ¢islom odosielatel’a a prijimatel’a a zaslat’
ju na e-mail incident@nbu.gov.sk. Tento postup prosim pouzite aj pri textovych
sluzbach ako Whatsapp a Facebook Messenger.
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